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ОПЕРАЦИОННАЯ СИСТЕМА СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ

"Astra Linux Special Edition"
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РАЗВИТИЕ СРЕДСТВ СУБД «PostgreSQL»

В СОСТАВЕ ОС СН «Astra Linux Special Edition»
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Версия 1.5Версия 1.5

2016 г.

PostgreSQL 
9.4.5

pgAdmin III 
1.20.0

Slony-I
2.2.4

Патч
9.4.5

Pgpool-II 
3.3.4

PostGIS
2.1.7

Версия 1.4Версия 1.4

2014 г.

PostgreSQL 
9.3.3

pgAdmin III 
1.18.1

Slony-I
2.1.4

Патч
9.2.6

PostGIS
2.1.1

Версия 1.3Версия 1.3

2013 г.

PostgreSQL 
9.1.6

fly-adm-pg 
1.0.9

Slony-I
2.0.7

Версия 1.2Версия 1.2

2012 г.

PostgreSQL 
8.4.0

fly-adm-pg 
1.0.8

ОС СН "Astra Linux  
Special Edition"

Годы

СУБД

Средства 
администрирования

Средства репликации

Патч для платформы 
1С-Предприятие 8

Средства 
масштабирования 

кластеров
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44
ТРЕБОВАНИЯ НОРМАТИВНЫХ ДОКУМЕНТОВ

К ПОДСИСТЕМЕ РЕГИСТРАЦИИ И УЧЕТА СОБЫТИЙ

Должны регистрироваться следующие события:

Идентификация и аутентификация

Запрос на доступ к объекту

 
Создание и уничтожение объекта

Изменения правил разграничения доступа

Параметры регистрации
Дата и время

Субъект (имя или идентификатор)

Объект

Результат запроса на доступ

Тип доступа
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РЕАЛИЗАЦИЯ ТРЕБОВАНИЙ

К ПОДСИСТЕМЕ РЕГИСТРАЦИИ И УЧЕТА СОБЫТИЙ

Дата и время

Имя субъекта

Объект

Тип доступа

Результат запроса
на

доступ

- регистрация входа и выхода пользователей
- регистрация отказа в доступе к защищаемому ресурсу

- регистрация создания и уничтожения объектов
- регистрация изменения правил разграничения доступа
- регистрация успешного доступа к защищаемому ресурсу

Базовый PostgreSQL

Доработанный PostgreSQL



6ОСОБЕННОСТИ РЕАЛИЗАЦИИ 6

 

 Регистрируемые события задаются маской аудита

 Порядок загрузки маски аудита

DELETECONNECT UPDATE

Успех  Отказ

SELECT INSERT DISCONNECT

{...r...a...E.........:.........C...d....w...}

 
За
гру
зка 
ма
ск
и 
ау
ди
та 
по 
пр
ио
ри
тет
у

Пользователь База данных

user1 testdb1

user1 ALL

ALL testdb1

ALL ALL

Маска аудита
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 Вывод сообщений в специальный журнал безопасности операционной системы

 Изменение маски аудита с помощью языка SQL

ALTER ROLE testuser

IN DATABASE testdb SET ac_session_audit TO '{ace:ace}';

ALTER ROLE testuser

IN DATABASE testdb RESET ac_session_audit;

 Сочетание внешнего и внутреннего хранения настроек аудита

База данных

Маска аудита

Файл настроек



88ФАКТОРЫ, ВЛИЯЮЩИЕ НА БЫСТРОДЕЙСТВИЕ

Формирование параметров протоколирования для сессии (1 раз)

Фиксация события по маске при доступе

Получение необходимой информации для формирования сообщения (при доступе)

Запись в системный журнал PostgreSQL (при доступе)

Запись в специальный журнал безопасности операционной системы 
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ВЛИЯНИЕ ПОДСИСТЕМЫ РЕГИСТРАЦИИ СОБЫТИЙ НА 

БЫСТРОДЕЙСТВИЕ СУБД «PostgreSQL»: DELETE
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ВЛИЯНИЕ ПОДСИСТЕМЫ РЕГИСТРАЦИИ СОБЫТИЙ НА 

БЫСТРОДЕЙСТВИЕ СУБД «PostgreSQL»: INSERT
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ВЛИЯНИЕ ПОДСИСТЕМЫ РЕГИСТРАЦИИ СОБЫТИЙ НА 

БЫСТРОДЕЙСТВИЕ СУБД «PostgreSQL»: SELECT
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ВЛИЯНИЕ ПОДСИСТЕМЫ РЕГИСТРАЦИИ СОБЫТИЙ НА 

БЫСТРОДЕЙСТВИЕ СУБД «PostgreSQL»: UPDATE
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ВЛИЯНИЕ ПОДСИСТЕМЫ РЕГИСТРАЦИИ СОБЫТИЙ НА 
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СПАСИБО!

www.rusbitech.ru

www.astralinux.ru
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